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OBJETIVO

Este Codigo tem como objetivo normatizar diversos aspectos relacionados a
seguranga da informagao, em conformidade com a Politica de Seguranga da
Informagao da FINATEC (PSIF).

Por meio da orientacao e do estabelecimento das diretrizes da Fundagao para
proteger seus ativos de informacado, a PSIF visa determinar os padrdes de
comportamentos relacionados a seguranga da informagdo adequados as

necessidades do negdcio e também os de protecao legal da entidade e de seus
individuos.

Os riscos tipicos que a aplicagao deste Codigo pretende evitar sao:

e Revelacdo de informagdes sensiveis;

e Revelacao de informacgdes pessoais;

¢ Modificagées indevidas de dados e programas;

e Perda de dados e programas;

e Destruicdo ou perda de recursos e instalagdes;

¢ Interdi¢des ou interrupgdes de servigos essenciais;
e Roubo/furto de propriedades.

e Utilizagdo indevida dados.

e Acessos nao autorizados.

Esses riscos ocorrem pelos seguintes motivos:

e Negligéncia — atos néo intencionais de usuarios.

e Subversao — ataques disfargados praticados por usuarios.
e Acidente — ocorréncias acidentais e por fatores alheios.

e Ataque furtivo — ataques praticados por pessoas estranhas.

e Ataque forcado — ataques as claras praticados por usuarios ou
estranhos.

e llicitas - ocorréncias llicitas e por fatores alheios.
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APLICAGAO

As regras, recomendacgoes e conceitos deste Codigo sao aplicaveis a todos os
empregados, estagiarios e aprendizes da FINATEC, a sua Diretoria, e membros
do Conselho Superior e do Conselho Fiscal, aos seus prestadores de servigos e
aos eventuais visitantes que tenham acesso a quaisquer informagdes da
Fundacao. Todos esses grupos sao denominados “usuarios” sempre que
tratados de forma indistinta neste documento.

Empregados, estagiarios e prestadores de servigcos da FINATEC que trabalham
na area de Tecnologia da Informagao distinguem-se dos demais usuarios pelo
fato de possuirem obrigagdes, direitos e privilégios diferenciados para a
necessaria administragdo do ambiente computacional e de rede. Neste
documento, esses colaboradores sdo denominados “equipe de TI".

Todos, indistintamente, sdo responsaveis pela observagcdao e cumprimento da
PSIF bem como deste Codigo de Seguranga da Informagao.

Neste documento, a mencao a uma determinada geréncia refere-se a area como
um todo, representada pelo seu respectivo gerente, mas nao limitada a ele.
Consequentemente, a menc¢ao a responsabilidade de uma determinada Geréncia
em fazer alguma coisa nao implica que o proprio gerente deve executar a tarefa,
mas sim que ele é responsavel pela correta execugao da tarefa, mesmo quando
a delega.

As geréncias de Tecnologia da Informagdo e de Recursos Humanos sao
referenciadas neste Cdédigo como Geréncia de Tl e Coordenagdo de RH,
respectivamente, utilizando seus acronimos mais conhecidos.

A PSIF é o ponto de partida para a gestdo da seguranca da informacao no ambito
da FINATEC e sua aplicagdo ocorre por meio de normas, procedimentos
operacionais, instrucdes de trabalho e formularios dela derivados, garantindo
assim sua perenidade.
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1 DEFINIGOES
No contexto deste Codigo, sdo adotadas as definigbes a seguir.
1.1 Informacgao

Resultado da produgao, manipulacao, organizagao ou processamento de dados
que represente uma modificagdo no conhecimento do sistema que a recebe.

Um dado nao é considerado informacdo quando, sem o devido processamento,
for insuficiente para conferir sentido ou significado a uma determinada matéria.

Porém, sera considerado como informagéao o dado que, mesmo nao processado,
for suficiente para produzir modificagdbes no conhecimento de sistemas
humanizados ou informatizados.

1.2 Equipamento

Todo dispositivo utilizado para processamento, producao, transformacao,
manipulacdo, organizagdo ou transmissao de informagdes no ambiente da
FINATEC ou que seja de sua propriedade. Essa denominagdo engloba
computadores, impressoras, scanners, smartphones, roteadores, switches,
servidores, centrais telefénicas, aparelhos telefénicos, cameras, monitores,
dentre outros. No contexto deste Codigo, os equipamentos podem ser
referenciados como hardware.

1.3 Aplicativo

Qualquer programa ou grupo de programas que instrui o hardware sobre a
execucao de uma tarefa. No contexto deste Cddigo, os aplicativos podem ser
referenciados como sistema, aplicativo interno ou software, e podem estar
instalados localmente ou disponibilizados na internet.

1.4 Aplicativo Externo

Programas, servigos, assinaturas ou contratos disponibilizados por outra
empresa de forma eletronica, seja por meio de aplicativos ou de sitios virtuais.

1.5 Recurso de Tl ou Ativo de Tl
Refere-se genericamente aos equipamentos e aplicativos, internos e externos.
1.6 Empregado

Denominacao dada a pessoa contratada cujo vinculo de cunho empregaticio é
regido pela CLT - Consolidagao das Leis do Trabalho.

1.7 Prestador de Servigo ou Terceiro

Parte contratada pela FINATEC que tem acesso as instalagdes, recursos e
informagdes necessarias para o cumprimento de suas obrigagdes profissionais.
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Fazem parte dessa categoria: autbnomos, terceiros, contratados diretos, part
time, cooperativas, pessoa juridica ou pessoa fisica, subcontratado, terceirizado
e quarteirizado.

1.8 Ambiente da FINATEC

Refere-se ao ambiente fisico — instalacbes e area ao seu redor — e também ao
ambiente denominado virtual, que compreende os servidores, rede e servigos
tecnoldgicos ofertados pela Fundagao, que podem estar hospedados localmente
ou remotamente, em datacenter ou em servigo de nuvem.

1.9 Identidade Logica

Conjunto de informacgdes que caracterizam o usuario no contexto dos sistemas
de informacao. Cada usuario na FINATEC possui uma identidade légica que, na
medida do possivel, é unica e Ihe da acesso aos sistemas e recursos inerentes a
sua atuacao.

2 REGRAS GERAIS

Para o perfeito entendimento e aplicacdo deste Codigo, sdo estabelecidas as
seguintes regras gerais.

2.1 Informagao na FINATEC

Toda e qualquer agao em relagao a informagao na FINATEC deve ser orientada
explicitamente por este Codigo, resguardados os direitos e penalidades
conforme legislacao vigente.

2.2 Politica de Seguranga da Informagao e Outras Normas Vigentes

Todas as regras, recomendagdes e quaisquer outras agdes contidas neste
Cddigo buscam materializar a Politica de Seguranga da Informacgao da FINATEC
e ndo podem sobrepor a legislagdo vigente ou regras contidas no Cédigo de Etica
da FINATEC.

2.3 Termo de Ciéncia, Responsabilidade e Confidencialidade

Instrumento de concordancia que trata das obrigacdes relativas a
confidencialidade das informacgdes, uso de equipamentos e compromisso com
as determinagdes da Politica de Seguranca da Informacdo e Cddigo de
Segurancga da Informacéo.

Todos os usuarios devem ter acesso a este Codigo e atestar o seu conhecimento
por meio de assinatura no Termo de Ciéncia, Responsabilidade e Compromisso.
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2.3.1 Termo de Ciéncia, Responsabilidade e Compromisso Para Usuarios
Internos

E o instrumento a ser assinado individualmente por cada usudrio, atestando e
acatando este Cadigo.

2.3.2 Termo de Ciéncia, Responsabilidade e Compromisso Para Empresas
Contratadas

Termo para ser assinado pelos responsaveis legais por empresas contratadas
para prestacao de servigcos no ambiente da FINATEC ou que precisem ter acesso
a informacdes internas ou confidenciais.

2.4 Do uso de Equipamentos e Aplicativos da FINATEC

Equipamentos e aplicativos sao fornecidos pela FINATEC para que seus
usuarios os utilizem no desempenho de suas atividades profissionais, sendo que
o uso para fins particulares é entendido e aceitado, desde que sejam respeitados
os limites da razoabilidade.

2.5 Circulagao de Informagao na FINATEC

A informacao deve circular livremente dentro do ambiente da FINATEC, desde
que sejam observadas as regras especificas para cada tipo de informacao,
conforme a classificagao da informagao detalhada no capitulo 9 deste Codigo.

2.6 Materiais de Terceiros Protegidos por Copyright

Os computadores e sistemas da FINATEC nao podem ser utilizados para baixar,
copiar, modificar, enviar, encaminhar ou receber materiais protegidos por
copyright, segredo industrial, sigilo financeiro ou quaisquer outros dispositivos a
estes assemelhados, sem a autorizagao prévia e expressa do titular de direito.

Sob nenhuma circunstancia os equipamentos e sistemas da FINATEC podem ser
utilizados para a troca direta de arquivos de material ndo licenciado, incluindo
arquivos de audio e video.

Nos casos de duvida sobre direitos de protecao de qualquer material ou
conteudo, ou se 0 mesmo é adequado para transferéncia, deve-se, sempre,
decidir pelo ndo envio e consultar a chefia imediata ou a Assessoria Juridica da
FINATEC.

2.7 Envio de Material ao Publico Externo

Qualquer material ou conteudo aprovado pela FINATEC para envio ao publico
externo, seja por meio dos equipamentos ou dos sistemas da Fundacao, deve
estar acompanhado do devido aviso referente a protecdo e confidencialidade
das informagdes.
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2.8 Manipulagao de Material Improprio ou Proibido

E proibida a utilizacdo dos recursos da FINATEC para distribuicdo, arquivamento,
publicagdo, veiculagdo ou execugao de material com teor pornografico,
homofdbico, sexista, de pedofilia, de cunho racista discriminatério ou qualquer
com outro teor proibido pelas leis brasileiras.

2.9 Marca, Nome e Logo da FINATEC

A marca da FINATEC é um dos patriménios da Fundagado e esta diretamente
associada a sua imagem. Desta forma, o conjunto de identificagao institucional
da Fundagao a saber, marca, nome e logo s6 poderao ser utilizados para fins
relacionados as atividades da Fundacgao, respeitando a Identidade Visual da
FINATEC.

0 uso damarca, do nome e do logo da Fundagao, em contextos nao relacionados
as suas atividades, sO sera permitido se expressamente autorizado pela
Assessoria de Comunicacgao.

Para maior comodidade dos parceiros, a FINATEC disponibiliza o seu Logotipo
em seu site institucional, em curvas, nas versdes com descricdo e sem
descrigao em: http://www.finatec.org.br/finatec

2.10 Algada da Tl para Preservagao de Provas e Eliminagao de Conteido Nao
Permitido

Independentemente de autorizacao ou prévio aviso, a equipe de Tl deve tomar
os procedimentos previamente definidos pelo Comité de Seguranca da
Informacao para preservacao de provas de acesso a conteudos nao permitidos
e eliminagao de quaisquer arquivos encontrados nos equipamentos da FINATEC
que nao sejam permitidos conforme as diretrizes deste Cddigo.

2.11 Comité de Seguranga da Informagao

Deve ser instituido um Comité para tratar de assuntos referentes a segurancga da
informagao, doravante denominado Comité de Seguran¢a da Informacgéo, que
deve ser composto obrigatoriamente pelo Gerente de TI, Gerente de RH e
Assessor Juridico além de outros membros nomeados pela Diretoria Executiva
da FINATEC mediante indicagao direta ou por recomendacgao do préprio Comité.

As atividades necessarias para instalacdo do Comité de Seguranca da
Informacado sdo de responsabilidade da Geréncia de TI, inicialmente, mas o
proprio Comité se encarregara de definir suas normas de funcionamento, em
conformidade com este Codigo.

2.12 Obrigatoriedade de Elaboragcao de Mapa de Risco para Projetos Internos
da FINATEC

Todo projeto interno da FINATEC, que implique em mudanga ou implantagao de
um processo, informatizado ou nao, devera gerar um mapa de risco em relagao
a seguranca da informacdo. Esse mapa sera analisado pelo Comité de
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Segurancga da Informacgao, que devera emitir parecer em relagdo ao mapa e ao
projeto, autorizando a continuidade do projeto ou recomendando alteragdes.
Fica a critério do Comité de Seguranga da Informacgao a dispensa de mapa de
risco para projetos de menor dimensdo, devendo a decisdo de dispensa
devidamente justificada.

2.13 Responsabilidade Pelo Cumprimento da PSIF

Todos os usuarios sao responsaveis pelo cumprimento das disposi¢cdes da
Politica de Seguranca da Informacao da FINATEC materializada através deste
Cdodigo de Segurancga da Informacao.

2.14 Prazo Para Implantagao de Controles, Processos, Procedimentos e do
Comité de Seguranca da Informacao

Todos os controles, processos, procedimentos e o proprio Comité de Seguranca
da Informacdo deverdo estar implantados em até 12 (doze) meses apds a
entrada em vigor deste Codigo.

O Comité de Seguranca da Informacao sera considerado implantado a partir da
sua entrada em atividade, portanto, podera ser acionado em ocorréncias ainda
nao contempladas no prazo de 180 dias.

2.15 Clausula de Confidencialidade em Contratos de Trabalho

E obrigatéria a presenca de clausula de confidencialidade em todos os contratos
de trabalho para que possa ser concedido o acesso do usuario aos ativos de
informagao disponibilizados pela FINATEC.

=
&
o
=
2
o
k)
o
@
=
=

3 DISPONIBILIZAGAO E RESPONSABILIDADE SOBRE EQUIPAMENTOS

Todos os equipamentos da FINATEC sao de uso exclusivo para o alcance dos
objetivos da Fundacao e disponibilizados de acordo com as necessidades
especificas dos usuarios para o desempenho de suas atribuigdes.

00
fax: 6133073201
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3.1 Responsabilidade Sobre Equipamentos Recebidos

Os usuarios sao responsaveis pela seguranga dos equipamentos recebidos e
devem ser responsabilizados caso haja caracterizacdo de mau uso.

Este equipamento recebido ndo tem permissao para sair do ambiente FINATEC
e dependera de autorizagao da Geréncia de Tl para ser utilizado em atividades
externas.

3.1.1 Perda de Equipamento de Propriedade da FINATEC

Quando um equipamento de propriedade da FINATEC for subtraido ou perdido,
o usudrio deve comunicar imediatamente o fato a Geréncia de Tl, que dara
ciéncia ao Comité de Seguranca da Informacao.
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Nos casos de furto ou roubo de equipamentos da FINATEC em atividades
externas, o usuario que dele tinha a posse devera registrar boletim de ocorréncia
policial e apresentar imediatamente a Geréncia de Tl e de Recursos Humanos da
FINATEC. O Boletim de Ocorréncia devera ser anexado ao dossié profissional, se
a vitima for empregado, estagiario ou aprendiz da FINATEC.

3.1.2 Caracterizagao de Mau Uso

A caracterizagao de mau uso se da mediante reconhecimento do proprio usuario
ou, no caso de constatacao pela equipe de Tl, por meio de analise e decisdo do
Comité de Seguranga da Informagéo.

3.1.3 Custos com Reparos e Reposi¢coes de Equipamentos Danificados ou
Perdidos

Nos casos de mau uso, o usuario devera assumir os custos de reparo ou, ha
impossibilidade de conserto, de nova aquisicao de equipamento de mesma
marca e modelo.

No caso de perda, o usuario devera assumir os custos de nova aquisicao de
equipamento de mesma marca e modelo.

Caso o equipamento perdido ou danificado de forma irreparavel nao seja mais
fabricado, devera ser utilizado como referéncia outro equipamento similar,
preferencialmente do mesmo fabricante.

As regras de ressarcimento de custos para reparo ou aquisicdo de novo
equipamento ndao sao aplicaveis nos casos de roubo desde que o usuario
apresente o boletim de ocorréncia policial.

3.2 Troca de Senha do Usuario

Mediante a comunicagao de perda, extravio, furto ou roubo, a equipe de Tl devera
trocar as senhas do usuario que utilizava o equipamento.

4 ADESAO E UTILIZAGAO DE APLICATIVOS EXTERNOS

Todos os aplicativos externos utilizados pelos usuarios para consecugao de
suas atividades sdo de responsabilidade da FINATEC e devem ser mantidos pela
Fundacao e nao pelos usuarios.

4.1 Termos de Licengas

Os usuarios ndao podem concordar com termos de licengas sem a anuéncia
prévia da Geréncia de TI.

4.2 Adesoes aos Aplicativos Externos

Todas as adesdes aos aplicativos externos devem ser feitas em nome da
FINATEC, ndo sendo permitida a utilizacdo de nomes de pessoas fisicas,
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empregados, estagiarios, aprendizes ou terceirizados, a ndo ser na qualidade de
representante técnico ou funcional, quando solicitado pelo fornecedor.

Os procedimentos para adesdes a aplicativos pagos devem ser solicitados a Tl
que dara inicio ao processo internamente demandando as demais areas
envolvidas nos procedimentos de compra.

Para adesao a aplicativos ndo pagos, os chamados free, o usuario deve solicitar
a Tl que devera fazer a adesdo. Enquadram-se nesta categoria ndo s6 os
aplicativos de mercado, mas também aqueles fornecidos sem custos por
fornecedores ou financiadores, por exemplo.

Nos casos de aplicativos governamentais, os responsaveis legais devem fazer a
adesdo sem a interferéncia da TI.

0 endereco eletroénico institucional de referéncia SUPORTETI@FINATEC.ORG.BR
deve ser usado em qualquer condi¢cdo de aquisicdo ou adesao a aplicativos
externos.

4.3 Senhas de Acesso aos Aplicativos Externos

Todas as senhas de acesso devem ser informadas a Geréncia de Tl que se
responsabiliza pelo armazenamento em local seguro, com a identificagdo dos
usuarios autorizados a utiliza-las.

5 SEGURANGA E MONITORAMENTO DA INFORMAGAO

Visando garantir a seguranga das suas informagdes, a FINATEC pode
estabelecer procedimentos de inspe¢do e monitoragdo de seus sistemas e
equipamentos. Os procedimentos de inspegdo e monitoramento devem
abranger todos os usuarios, inclusive os alocados na equipe de TI. Para isso,
uma auditoria técnica anual devera ser realizada ou quando o Comité de
Seguranca da Informacao julgar necessaria.

5.1 O Papel da Tl nas A¢oes de Monitoramento de Sistemas e Equipamentos

A equipe de Tl é responsavel pela realizagdo de monitoramentos gerais, que nao
dependem de solicitagdo, para detectar eventuais desvios na utilizagdao dos
recursos, sendo que tais desvios devem ser reportados ao Comité de Seguranga
da Informacao.

A execucgao das agdes de monitoramento é feita exclusivamente pela equipe de
TL

5.2 Formas de Monitoramento de Sistemas e Equipamentos

A FINATEC, através de sua area de Tecnologia da Informacgao, podera exercer o
monitoramento de seus sistemas e equipamentos sem necessitar de prévio
aviso ou permissao do usuario.
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Os procedimentos para garantir a seguranga da informacgao, podem incluir agoes
de diferentes tipos.

5.2.1 Instalagao de Dispositivos ou Sistemas de Monitoramentos

A FINATEC podera instalar dispositivos ou sistemas de monitoramentos em
quaisquer equipamentos, sistemas, servi¢os ou dispositivos de rede e utilizar as
informacdes geradas por estes dispositivos ou sistemas para identificar os
usuarios e seus respectivos acessos efetuados, bem como os materiais
manipulados.

5.2.2 Inspecgao Fisica nos Equipamentos

A qualquer tempo, a FINATEC poderda executar a inspecao fisica nos
equipamentos de sua propriedade.

5.2.3 Utilizagao de Informag6es Obtidas em Procedimentos Disciplinares

A FINATEC podera utilizar as informagbes obtidas pelos sistemas de
monitoramento e auditoria para embasar as medidas disciplinares previstas
neste Codigo.

6 ACESSO AOS SISTEMAS E EQUIPAMENTOS

Todos os acessos dos usudrios aos sistemas utilizados pela FINATEC devem
estar atrelados a perfis especificos condizentes com sua fungao e cargo, no
caso de empregados, estagiarios e aprendizes, ou ao uso especifico, no caso de
terceiros, sendo proibido o acumulo de perfis.

6.1 Perfil de Acesso

Os perfis de acesso aos sistemas sao criados pela Geréncia de Tl e englobam
todos os sistemas em uso.

Padrao 08h as 18h. Fora esse periodo s6 com previa autorizagao do gestor
superior.

6.2 0 Comité de Seguranca da Informacao e a Criagao e Cancelamento de Perfis

O Comité de Seguranga da Informacdo é responsavel pela aprovagao para
criagdo e cancelamento de perfis.

6.3 Restricao de Acesso do Usuario

Sem necessidade de prévia autorizacao, a equipe de Tl pode restringir 0 acesso
dos usudrios que forem detectados exaurindo ou prejudicando algum recurso
tecnoldgico.
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A restrigdo imposta ao usuario deve ser comunicada formalmente a Geréncia de
Tl, que se encarregara de informar aos demais componentes do Comité de
Seguranca da Informacao.

O Comité de Segurancga da Informacgao decide sobre a manutencgao ou retirada
da restricdo e suas possiveis consequéncias, com base nas informacgoes
fornecidas pela equipe de TI.

7 RESPONSABILIDADE SOBRE EQUIPAMENTOS PESSOAIS

Os equipamentos pessoais trazidos e/ ou mantidos nas dependéncias da
FINATEC sao de responsabilidade exclusiva do proprietario ou usuario.

7.1 Perda ou Furto de Equipamentos Pessoais

Eventuais perdas ou furtos de equipamentos pessoais sao de responsabilidade
exclusiva dos usuarios, ndo cabendo a FINATEC qualquer obrigagcdo de
reposicao ou indenizagao em eventuais casos de sinistros dessas naturezas. O
Comité de Seguranga da Informacgao devera elaborar os procedimentos para a
entrada e saida de equipamentos pessoais eventualmente utilizados em
trabalhos que envolvam informacao.

7.2 Instalagao de Sistemas e Servigos da FINATEC em Equipamentos Pessoais

Os sistemas e servicos de Tl da FINATEC nao podem ser utilizados em
equipamentos pessoais, exceto se autorizado pela Geréncia de Tl ou se
estiverem liberados para uso publico.

7.2.1 Seguranca da Informacao na Utilizagao de Sistemas e Servigos da
FINATEC em Equipamentos Pessoais
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Caso haja liberacao para uso de aplicativos internos ou externos em algum
equipamento pessoal, a equipe de Tl devera verificar se tal equipamento possui
a protegdo apropriada para o uso autorizado.
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8 IDENTIFICAGAO DE PESSOAS E ACESSO AS INFORMAGOES

Todos os dispositivos de reconhecimento de pessoas utilizados na FINATEC,
como o numero de registro do empregado, do crachd, das identificagdes de
acessos aos sistemas, dos certificados, das assinaturas digitais e dos dados
biométricos tém de estar associados a uma pessoa fisica e atrelados
inequivocamente aos seus documentos oficiais reconhecidos pela legislacao
brasileira.
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8.2 Uso Compartilhado de Identificagao

Excepcionalmente e em decorréncia da garantia da economicidade, da eficiéncia
das equipes de trabalho, da natureza do trabalho a ser executado e da definigao
dos perfis, podera ser autorizada a utilizagdo de senhas de uso comum. Esta
excepcionalidade em hipétese alguma se confunde com o compartilhamento de
senhas pessoais, pratica expressamente proibida por este Cddigo e deve ser
autorizado previamente pelo Comité de Seguranga da Informacgao.

8.3 Criagao e Controle das Identidades Lagicas e Certificagoes Digitais

A Geréncia de Tl é responsavel pela criagao e controle das certificagdes digitais
e identidades légicas dos diretores, empregados, estagiarios, aprendizes e
prestadores de servico na FINATEC.

8.4 Desligamento ou Remanejamento de Empregados, estagiarios e aprendizes
da FINATEC

Nos casos de desligamento ou remanejamento de empregado da FINATEC, a
Geréncia de Recursos Humanos devera comunicar o fato imediatamente a
Geréncia de TI.

8.5 Desligamento de Prestador de Servigo

Nos casos de desligamento de prestador de servigco, o gestor da area tomadora
do servigo devera comunicar o fato imediatamente a Geréncia de TlI.

8.6 Bloqueio de Acesso do Usuario nos Casos de Desligamento

Quando algum usuario se desligar da FINATEC, a equipe de Tl devera bloquear
imediatamente o acesso aos sistemas e equipamentos aos quais ele tinha
acesso. A Geréncia de Recursos Humanos devera comunicar o fato
imediatamente a Geréncia de TI.

9 CLASSIFICAGAO DA INFORMAGAO

Todos os usuarios sao responsaveis pelas informagdes da FINATEC que
circulam em diferentes formatos e meios de comunicagao, dentro e fora da
Fundacao.

Toda informacdo deve ser protegida e mantida sob sigilo conforme a sua
importancia e criticidade para a FINATEC.

Quanto mais critica ou sigilosa, maiores cuidados devem ser dedicados ao
manuseio, arquivamento e eventual descarte.

9.1 Informagao em Documentos Fisicos Eletronicos

A FINATEC trabalha com documentos fisicos e eletronicos criados internamente
ou recebidos de terceiros. Todos os documentos sdao de propriedade da
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FINATEC e, portanto, devem ser protegidos, pois podem conter informagdes
corporativas criticas.

9.2 Processo de Classificagao da Informacgao

O Diretor-Presidente da FINATEC é o responsavel pela classificagao dos tipos de
documento, podendo delegar essa funcao total ou parcialmente por meio de
instrumento formal.

O processo de classificagao da informacgao consiste em identificar quais sao os
niveis de protegao requeridos, bem como estabelecer classes e formas de
identifica-las, além de determinar os controles de protegao necessarios a cada
uma delas. O sistema de classificagdao de informagao da FINATEC obedece a
seguinte estrutura de acordo com a sua criticidade.

9.2.1 Informacgao Confidencial

E a informacdo da FINATEC e/ ou de seus clientes e parceiros com o mais alto
grau de confidencialidade e restricdo e que, se for divulgada sem autorizagao,
pode causar danos materiais significativos ou até mesmo colocar em risco a
viabilidade do negdcio da FINATEC. Sao limitadas a um numero reduzido de
pessoas, pois exigem medidas especiais de controle e protecao contra acessos
ou copias nao autorizadas.

9.2.2 Informacgao Interna

E toda informacdo cujo conhecimento é limitado ao ambiente interno e aos
propésitos da FINATEC. Apenas os empregados, estagiarios ou aprendizes e
prestadores de servigos podem ter acesso a essas informacdes e sua revelagao
ao publico em geral s6 podera ocorrer se explicitamente autorizada pela
Fundacgao.

9.2.3 Informacgao Publica

E a informacdo para uso interno e/ ou externo com controles minimos cuja
divulgagao publica ndo causa impacto a FINATEC. E colocada a disposi¢ao do
empregado ou prestador de servigo e pode ser revelada ao publico externo.

9.2.4 Informacgao nao Classificada

Toda informacdao nao classificada deve ser considerada como INTERNA.

10 PROTEGAO CONTRA AMEAGAS DIGITAIS

Os habitos seguros contra ameacas digitais sdao de responsabilidade de todos
0s usuarios, que devem seguir as recomendacgdes da equipe de Tl divulgadas
pelos instrumentos de comunicagao disponiveis na FINATEC.
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10.1 Dispositivo de Acesso Externo

E proibido o uso de quaisquer dispositivos externos de acesso a rede que
ultrapassem ou anulem intencionalmente os controles de seguranga da
FINATEC.

10.2 Protegao Contra Aplicativos Mal-Intencionados

A protegao contra aplicativos mal-intencionados deve ser realizada por meio de
acgoes conjuntas dos profissionais de TI, sistemas de protecao, procedimentos
de seguranca e comportamento dos usuarios.

10.3 Aquisi¢ao e Instalagao de Sistemas ou Equipamento de Prevengao

A aquisicao e instalacao de sistemas ou equipamentos de prevencao contra
ameagcas digitais sdo de responsabilidade exclusiva da equipe de TI.

10.4 Instalagoes de Aplicativos
Todo e qualquer aplicativo deve ser instalado exclusivamente pela equipe de TlI.
10.5 Aplicativos llegais ou nao homologados

Nao sao permitidas instalagdes de aplicativos ilegais ou ndo homologados pela
Geréncia de Tl nos equipamentos da FINATEC.

10.6 Lista dos Aplicativos homologados

A Geréncia de Tl deve elaborar lista com todos os aplicativos homologados e
disponibiliza-la através dos instrumentos de comunicacdo disponiveis na
FINATEC.
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11 TRATAMENTO DE INCIDENTES
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Ao tomar conhecimento de uma brecha, incidente e/ ou violagao deste Codigo,
o usuario nao devera fazer nenhum teste para checar possiveis falhas na
seguranga.

fax: 6133073201

fone; 61 3348

A efetivagao de testes de vulnerabilidade ou tentativa para solucionar possiveis
brechas podem ser interpretadas como tentativa de violagdo da seguranga e o
usuario que assim proceder podera ser responsabilizado legalmente.

11.1 Comunicagao de Incidentes de Seguranca da Informagao

Ao perceber uma possivel brecha, incidente ou violagao da PSIF, o usuario devera
comunicar o fato a Geréncia de TI.

11.2 Documentagao de Incidentes de Seguranga da Informacgao
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A equipe de Tl deve documentar todas as ocorréncias de brechas ou incidentes
de seguranga e colher todas as evidéncias possiveis quando identificar violagdes
intencionais, inclusive usando as atas notariais, quando necessario.

12 MEDIDAS DISCIPLINARES POR VIOLAGAO DA PSIF

Os usuarios que cometerem excessos ao utilizar os recursos disponibilizados
pela FINATEC podem ter seus privilégios cancelados.

12.1 Acao Disciplinar

A violacdo das normas estabelecidas neste Cédigo de Seguranga da Informacéao
ou das suas alteragdes ou normas complementares é considerada infracao, cuja
natureza e gravidade implicam na utilizagao de medidas disciplinares ao usuario
que assim proceder.

12.2 Notificagao da Violagao da PSIF ao Comité de Seguranga da Informagao

Quando houver alguma violagao deste Cddigo ou dos instrumentos de protecao
e controle, a Geréncia de Tl deve notificar o fato ao Comité de Seguranca da
Informacao.

A notificacao emitida pela Geréncia de Tl deve indicar o tipo de violacao e se
houve reincidéncia por parte do usuario.

12.3 Medidas Disciplinares Cabiveis

O Comité de seguranca da Informacao decide sobre a aplicacdo das medidas
disciplinares cabiveis, conforme a gravidade e em conformidade com a
legislagdo em vigor.
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12.4 Niveis de Gravidade de Eventual Violagao da PSIF
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De acordo com a gravidade da infragao eventualmente cometida, os impactos e
eventuais prejuizos causados por ela, a FINATEC podera aplicar sangdes
cabiveis e proporcionais conforme previsto na legislagdo em vigor e no Codigo
de Etica e Conduta da FINATEC.

fax: 6133073201

fone; 61 3348

A gravidade da infracdo deve ser explicitada, levando-se em consideragao os
riscos aos quais a FINATEC foi exposta e os prejuizos causados.

A gravidade das violagdes da PSIF é classificada como:
12.4.1 Violagao de Baixa Gravidade

Violagdo que nado gera consequéncias imediatas e pode ser sanada
imediatamente.
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12.4.2 Violagao de Média Gravidade

Violagdo que pode gerar ou nao prejuizo, porém requer tempo e esforgo
consideravel para corrigi-la.

12.4.3 Violagao de Alta Gravidade

Violagao que gera consequéncias imediatas, trazendo prejuizos para a imagem
da FINATEC e para a continuidade do negdcio ou financeira.

12.5 Violagoes Cometidas Por Profissionais da Equipe de TI

Todas as violagdes da PSIF, quando cometidas por profissionais da equipe de
Tl, devem ser notificadas ao Comité de Seguranca da Informacdo e
automaticamente posicionadas um nivel acima no grau de gravidade avaliado.
Desta forma uma violacao classificada como “baixa”, se cometida por um
profissional de Tl, sera automaticamente algcada a condicdo de “média”, e assim
sucessivamente.

12.6 Casos Omissos

Os casos omissos, nao previstos neste Cédigo, devem ser avaliados e tratados
pelo Comité de Segurancga da Informacao.

13 PRESTADORES DE SERVIGOS

Os prestadores de servicos contratados pela FINATEC devem estar atentos a
prevencao de riscos e impactos a confidencialidade, protecdo e seguranca da
informacao da FINATEC, comunicando os casos de incidentes e/ ou violagdes
da PSIF ao responsavel pela contratagao.
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13.1 Violagdoes Cometidas por Prestadores de Servigo
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Caso o usuario em questao seja um prestador de servigco, a FINATEC podera
aplicar sangdes cabiveis e proporcionais conforme previsto na legislagdo em
vigor e em contrato.

fax: 6133073201

fone; 61 3348

13.2 Violagoes Cometidas por Empregados de Empresas Prestadoras de
Servigos

Havendo violacdo da PSIF ou deste Codigo por empregado de empresa
prestadora de servico, a FINATEC devera notificar a infragdo a empresa
contratada que devera tomar as medidas cabiveis.

13.3 Clausulas Obrigatdrias em Contratos com Prestadores de Servigos

Para garantir o cumprimento da Politica de Seguranca da Informacdo da
FINATEC, os contratos firmados com prestadores de servicos devem conter
clausulas especificas.
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13.3.1 Clausula de Confidencialidade

E obrigatéria a presenca de clausula de confidencialidade em todos os contratos
de prestagao de servigo para que possa ser concedido 0 acesso do usuario aos
ativos de informacao disponibilizados pela Fundacao.

13.3.2 Clausula de Conhecimento e Cumprimento da PSIF e do Cédigo de
Seguranca da Informacgao

Todos os contratos assinados com prestadores de servigos que atuem dentro
do ambiente da FINATEC, devem conter clausula que especifique o
compromisso em seguir as regras deste Cddigo.

13.3.3 Confidencialidade Apds Término da Prestagao do Servigo

O direito autoral e a confidencialidade das informagoes da FINATEC ou dos seus
parceiros devem ser preservados em todos os trabalhos realizados em nome da
FINATEC, mesmo apds o término do referido trabalho, por tempo indeterminado
ou formalmente expresso pela FINATEC.

13.5 Utilizagao de Equipamentos Préprios por Prestadores de Servigos

Prestadores de servicos que necessitem utilizar equipamentos préprios para o
desempenho de suas atribuicdes também estao sujeitos as diretrizes da PSIF e
deste Cadigo.

13.6 Acesso de Prestadores de Servigos ao Ambiente Tecnolégico da FINATEC
a Partir de Equipamentos Préprios

Os equipamentos dos prestadores de servigos que necessitem de acesso ao
ambiente tecnoldgico da FINATEC devem ser configurados pela equipe de Tl da
FINATEC e os privilégios dados ao usuario e ao equipamento devem ser
limitados ao minimo necessario para a execugao das tarefas estabelecidas no
contrato.
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13.7 Encerramento das Atividades de Prestadores de Servigos

fax: 6133073201

fone; 61 33480

O encerramento das atividades dos prestadores de servicos deve ser
comunicado imediatamente pelo gerente de area responsavel pelas atividades a
Geréncia de TI.

13.8 Devolugao de Recursos Disponibilizados pela FINATEC

Todos os prestadores de servico, no encerramento de suas atividades, devem
devolver integralmente os recursos disponibilizados pela FINATEC ou que vieram
a ter acesso em decorréncia da sua contratagao e que estejam sob sua posse
ou responsabilidade.
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13.9 Cancelamento de Acessos ao Fim das Atividades, Contratos ou Acordos

Todos os acessos concedidos aos prestadores de servicos devem ser
cancelados pela equipe de Tl apés o encerramento das atividades, contratos ou
acordos.

14 COMPETENCIA E RESPONSABILIDADES

Todos os usuarios sao responsaveis pelo cumprimento das determinacdes
deste Cadigo.

14.1 Responsabilidades Gerais de Todos os Empregados da FINATEC

a. Cumprir as normas estabelecidas por este Cddigo, bem como manter-se
informado sobre suas atualizagdes e das normas dele derivadas;

b. Comunicar ao Comité de Seguranc¢a da Informagao com cdpia aos superiores
imediatos quaisquer atos ou situagcdes que, segundo sua percepgao ou
avaliagao, coloquem em risco a seguranga da informacgao;

c. Ter comportamento idéoneo com relagao a utilizagao dos recursos de TI;
d. Ser ético na aquisicao, tratamento e utilizagdo da informacgao corporativa;
e. Praticar atos pautados nas regras e orientagées contidas neste codigo.
14.2 Responsabilidades Especificas dos Diretores, Gerentes e Supervisores

a. Adequar as normas, os processos, procedimentos e sistemas sob sua
responsabilidade para atender a PSIF e o CSIF;

b. Ter postura exemplar em relagdo a seguranca da informacao, servindo como
modelo de conduta para os membros de suas respectivas equipes;

c. Apresentar e informar aos futuros usuarios, em fase de contratagao e
formalizagao dos contratos individuais de trabalho, de prestagao de servigos ou
de parceria, a exigibilidade de cumprimento deste Cédigo;

d. Verificar se todos os membros de suas respectivas equipes tomaram
conhecimento deste codigo e assinaram o Termo de Compromisso, assumindo
o dever de cumprirem as normas estabelecidas, bem como se comprometendo
a manterem sigilo e confidencialidade sobre todos os ativos de informagdes da
FINATEC, mesmo quando desligados;

e. Providenciar para que os prestadores de servicos e outros usuarios que nao
estejam cobertos por um contrato assinem o Termo de Compromisso e Ciéncia
antes de receberem acesso as informagcdes em formato fisico ou digital da
Fundacao;

f. Comunicar as suas equipes as atualizagdes deste Codigo.
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fone; 61 33480400
fax: 6133073201
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14.3 Responsabilidades Especificas da equipe de TI

a. Pela caracteristica de seus privilégios, manter sigilo sobre as informacoes e
dados da FINATEC e dos usuarios, restringindo-se a acessa-los somente quando
forem necessarios para a execucao das atividades operacionais sob sua
responsabilidade;

b. Segregar as fungbdes administrativas, operacionais e educacionais nos
sistemas a fim de restringir ao minimo necessario os poderes de cada usuario e
eliminar, ou ao menos reduzir, a existéncia de pessoas que possam excluir os
logs e trilhas de auditoria das suas préprias agoes;

c. Testar a eficacia dos controles e ferramentas de seguranca utilizadas e
informar aos gestores das demais areas e ao Comité de Seguranca da
Informacgao sobre os riscos residuais;

d. Planejar, implantar, fornecer e monitorar a capacidade de armazenagem,
processamento e transmissao necessarios para garantir a seguranca requerida
pelas areas de negbcio;

e. Realizar auditorias periddicas de configuragdes técnicas e analise de riscos
para subsidiar as decisdes do Comité de Seguranga da Informacgao;

f. Administrar, proteger e testar as copias de seguranca dos programas e dados
relacionados aos processos criticos e relevantes para a FINATEC;

g. Proteger continuamente todos os sistemas e equipamentos da Fundacgao
contra codigos maliciosos e garantir que os novos sistemas e equipamentos so
entrem para o ambiente de produgao apos estarem livres de cédigos maliciosos
e/ ou indesejados;

h. Monitorar o ambiente de TI, gerar indicadores e histéricos de todos os fatos
relevantes que possam impactar na seguranca da informacao;

i. Implantar controles que gerem registros auditaveis para retirada e transporte
de midias das informacdes custodiadas pela equipe de Tl nos ambientes
totalmente controlados por ela;

j. Gerar e manter as trilhas para auditoria com nivel de detalhe suficiente para
rastrear possiveis falhas e fraudes. Para as trilhas geradas e/ ou mantidas em
meio eletrénico, implantar controles de integridade para torna-las juridicamente
validas como evidéncias;

k. Configurar os equipamentos, ferramentas e sistemas concedidos aos
usuarios com todos os controles necessarios, para cumprir os requerimentos de
seguranca estabelecidos por este Cadigo;
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fax: 6133073201

fone; 61 3348
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|. Manter os sistemas atualizados em suas versdes mais recentes, bem como os
equipamentos que necessitam de atualizagdes de firmware;

m. Acompanhar a evolugao tecnoldgica e propor novas solugdes para garantir
que o ambiente tecnoldgico da FINATEC se mantenha seguro;

n. Definir as regras formais para instalagao de software e hardware em ambiente
de produgao institucional, exigindo o seu cumprimento dentro da Fundagao;

0. Garantir seguranga especial para sistemas com acesso publico, procurando
fazé-lo guardar as evidéncias que permitam a rastreabilidade para fins de
auditoria ou investigacao;

p. Garantir que todos os servidores, estagoes e demais dispositivos com acesso
a rede da FINATEC operem com o relégio sincronizado com os servidores de
tempo oficiais do governo brasileiro;

g. Garantir que nao sejam introduzidas vulnerabilidades ou fragilidades no
ambiente de producdo da FINATEC em processo de mudancga, sendo ideal a
auditoria de codigo e a protecao contratual para controle e atribuicao de
responsabilidade no caso de uso de terceiros;

r. Garantir que as informagdes de um usuadrio ndo sejam removidas de forma
irrecuperavel antes de disponibilizar o ativo para outro usuario, quando ocorrer
movimentacgao interna dos ativos de TI;

s. Garantir, no menor prazo possivel, o bloqueio de acesso de usuarios por
motivo de desligamento da Fundacao, incidente, investigagao ou outra situacao
que exija medida restritiva para fins de salvaguardar os ativos da FINATEC;

t. Promover a conscientizacdo dos usuarios em relagdo a relevancia da
seguranga da informagao para o negécio da FINATEC, mediante campanhas,
palestras, treinamentos e outros meios de endomarketing;

u. Apoiar as avaliagdes e as adequagdes de controles especificos de seguranga
da informacgao para novos sistemas ou servicos;

v. Propor as metodologias e os processos especificos para a seguranga da
informagao, como avaliagao de risco e sistema de classificagdo da informagao;

w. Propor e apoiar iniciativas que visem a segurancga dos ativos de informacgao
da FINATEC;

x. Disponibilizar os indicadores de seguranga gerados, bem como as principais
ocorréncias, para a Diretoria e Gerentes da FINATEC. A disponibilizagao deve ser
periddica, e os prazos acordados entre as partes;

y. Garantir o sigilo sobre as senhas de acesso aos sistemas e equipamentos, nao
as fornecendo em hipétese alguma a usuarios;
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fone; 61 3348
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z. Garantir o controle de acessos aos ambientes de processamento e
armazenamento das informagdes da FINATEC por meio de estabelecimento de
perimetros de seguranca;

aa. Planejar e aplicar protegdes fisicas contra fenébmenos naturais bem como
contra incéndio, infiltragdes e outros sinistros que possam trazer danos aos
equipamentos de processamento e armazenamento das informacgoes.

CONTROLES E REGISTROS DA QUALIDADE

Os controles e registros da Qualidade que evidenciam a correta aplicacao da
PSIF estao relacionados a seguir:

TIOmMMmMOOw>

<

Mapa de riscos de seguranga da informacao;

Relatdrio de registros de incidentes de seguranga da informagao;

Mapa de controle de acessos;

Relatdrio de registro de backups realizados;

Planejamento de exercicios de recuperagdes de registros;

Execucgao de exercicios de recuperagdes de registros;

Controle de assinantes dos Termos de Compromisso e Ciéncia;

Mapa de estrutura de prevengdes contra-ataques externos;

Registros de atualizagdes de defesas individuais (antivirus, antispyware,
etc.);

Atas das reunides do Comité de Segurancga da Informagao;

Relatério de niveis de servigos dos recursos disponiveis (principalmente
servidores);

Planejamentos e evidéncias de testes dos sistemas implantados ou
customizados.
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MATRIZ DE RESPONSABILIDADE PARA ELABORAGAO DO CODIGO DE
SEGURANGA DA INFORMAGAO

ATIVIDADE RESPONSABILIDADE
Elaboragdo do Cédigo de Seguranga da | TI

Informacgao

12 Aprovagao — Formatacgao e Revisao de | Gestao da Comunicagao
Conteudo

22 Aprovacgao — Responsabilidade Direta RH

32 Aprovacgao — Legalidade Assessoria Juridica

42 Aprovacgao — Ratificagao do Projeto Superintendéncia / Diregao
Revisao Textual Gestao da Comunicagao
Revisdo Geral Codificacao e Controle Gestao da Comunicacgao
62 Aprovagdao - Homologagao de | TI

Atendimento a Requisitos

Divulgacao Gestao da Comunicacao
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GLOSSARIO

Ameacas: situagdes que exploram uma vulnerabilidade. Exemplo: virus, spam,
acesso indevido, hackers etc.

Aplicativos mal-intencionados: sdao programas de computador desenvolvidos
para causar algum tipo de dano aos arquivos, aos sistemas ou as redes de
computadores, bem como para capturar informacdes ou utilizar seu
equipamento para ag¢des danosas a outras maquinas ou redes. Podem ser
introduzidas por meio de arquivos anexos aos e-mails, midias removiveis
contaminadas, configuracdo inadequada no sistema operacional de seu
equipamento ou, ainda, arquivos obtidos na Internet.

Arquivo: em qualquer sistema de computador, arquivo é um conjunto de dados
disponivel aos usudrios (inclusive o préprio sistema e os programas aplicativos),
capaz de ser manipulado (por exemplo: movido, copiado, apagado etc.).

Ata notarial: trata-se de uma das espécies do género instrumento publico
notarial, por cujo meio o tabelido de notas acolhe e relata, na forma legal
adequada, fato ou fatos juridicos que ele vé e ouve com seus préprios sentidos,
quer sejam fatos naturais quer sejam fatos humanos, esses ultimos desde que
nao constituam negdcio juridico.

Backup: copia de seguranca dos dados originais ou conjunto de dados mantidos
por questao de seguranga, a fim de garantir sua disponibilidade.

Computagao em grade: ou grid computing, € um modelo computacional capaz
de alcancar altas taxas de velocidade de processamento dividindo as tarefas em
diversas maquinas, que formam uma maquina virtual.

Confidencialidade: garantia de que o acesso a informacgao seja obtido somente
por pessoas autorizadas.

Controle de acesso: controle efetuado sobre um hardware ou software para
prevenir ou detectar o acesso nao autorizado a sistemas, informacgdes,
equipamentos, instalagdes, entre outros, inclusive o perimetro de seguranga de
equipamentos e areas de processamento e armazenamento de informagdes.

Copyright: direito autoral, propriedade literaria ou artistica.

Datacenter: é um ambiente projetado para abrigar servidores e outros
componentes como sistemas de armazenamento de dados (storages) e ativos
de rede (switches, roteadores). Em geral um datacenter deve prover ambiente de
rede, seguranca fisica, sistema de combate e prevencdao a incéndios,
refrigeracao e energia.

Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a
informacao e aos ativos correspondentes sempre que necessario.
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Documento: é toda unidade de registro de informagdes, qualquer que seja o
suporte ou formato. Em outras palavras, a informagao pode estar registrada em
papel, em arquivo eletrénico, em uma placa de identificagdo ou em qualquer
outro tipo de suporte.

E-mail (Correio eletronico): correspondéncia eletronica trocada entre partes
distintas.

Empregado: denominagdo dada a pessoa contratada cujo vinculo de cunho
empregaticio é regido pela CLT - Consolidagao das Leis do Trabalho.

Firmware: conjunto de instrugdes operacionais programadas diretamente no
hardware de um equipamento eletronico.

Integridade: garantia de que a informacgao seja mantida em seu estado original,
visando protegé-la, na guarda ou transmissao, contra alteracdes indevidas,
intencionais ou acidentais.

Internet: acronimo de Interconnected Networks. Rede global e descentralizada
de computadores, interconectados pelo uso de protocolos comuns de
comunicacao.

Intranet: rede privada utilizada por uma organizacao.

Malware (aplicativo mal-intencionado): software criado para infectar
computadores privados e cometer crimes como fraude e roubo de identidade.
Esses programas sao criados especificamente para roubo de dados.

Midia: meio de transmissao e/ou armazenamento de dados.

Parceiro: empresa que participa com a FINATEC no desenvolvimento de
determinados projetos.

Perimetro de seguranga: darea fisica ou virtual que circunda determinado
ambiente, garantindo a sua impenetrabilidade em relagéo a eventuais ameacas.

Redes Sociais: sdo as paginas da Internet pelas quais os usuarios se conectam
para se comunicar, trocar experiéncias e compartilhar conhecimentos. As redes
sociais podem proporcionar diferentes meios de interagao entre seus membros:
sociais (Exemplos: Facebook, MySpace, Twitter, Instagram, whatsApp), ou
profissionais (Exemplo: Linkedin).

Senhas: dispositivos de verificagdo de identidade. Nao podem ser
compartilhadas com outras pessoas em nenhuma hipdtese, pois o uso de
senhas de outra pessoa constitui crime tipificado no Cédigo Penal Brasileiro (Art.
307 - Falsa identidade).

Servigo de nuvem: também referenciado como computagdo em nuvem, refere-
se a utilizacao de memoria, capacidade de armazenamento e processamento
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utilizando computadores interligados e seguindo o principio da computagao em
grade (grid computing).

Servidor: termo genérico que designa o computador considerado central em
algum processo. Assim, existem servidores de impresséo (Geréncia impressoes
em cada rede), de arquivos (armazenam os arquivos criados pelos usuarios) e
de mensagem (Geréncia as mensagens enviadas e recebidas por componentes
da rede), entre outros.

Sitio virtual: pagina ou conjunto de paginas na Internet.

Transferéncia de arquivos: processo de envio de dados entre duas ou mais
fontes.
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FOLHA DE APROVAGAO

Este Codigo de Seguranga da Informacgao foi elaborado pelo Gestor da area de
Tecnologia da Informacao e sua concepgao determinada conforme previsto na
Politica de Seguranc¢a da Informagao aprovada na Reuniao realizada em 17 de
fevereiro de 2020 e instituida pela Resolugdo do Conselho Superior -
FINATEC/2020 Pauta 207°2.

0 Cddigo de Seguranca da Informacao da FINATEC entra em vigor a partir da
data de sua publicagéo.
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